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Anlage 1 —technische und
organisatorische Mallnahmen

Im Folgenden werden die technischen und organisatorischen MaRnahmen zur Gewahrleistung von
Datenschutz und Datensicherheit festgelegt, die der Auftragnehmer mindestens einzurichten und
laufend aufrecht zu erhalten hat. Ziel ist die Gewahrleistung insbesondere der Vertraulichkeit,
Integritat und Verfligbarkeit der im Auftrag verarbeiteten Informationen.

Flr die Vernichtung gem. DIN 66399 gilt Schutzklasse 2.

1. Vertraulichkeit (Art. 32 Abs. 1 lit. b DS-GVO)
1.1. Zutrittskontrolle
1.1.1. Ziel der MaBnahme
Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen personenbezogene
Daten verarbeitet werden, zu verwehren.

1.1.2. MaBnahmen bei HU-Dev

. Zutrittskontrolle an den Eingdngen

. Videoliberwachung der Betriebsraume

° Sicherung der Betriebsraume durch Alarmanlage
. Verschlossene Serverrdume

. Passwortschutz der Anlagen

1.2. Zugangskontrolle
1.2.1. Ziel der MaBnahme
Zu verhindern, dass Datenverarbeitungssysteme von Unbefugten genutzt werden
kénnen.

1.2.2. MaBnahmen bei HU-Dev

. Passwortschutz der Anlagen

. Differenzierte, umfangreiche Rechteverwaltung
. Protokollierung

. Firewall

1.3. Zugriffskontrolle
1.3.1. Ziel der MaBBnahme
Zu gewahrleisten, dass die zur Benutzung eines Datenverarbeitungssystems
Berechtigten ausschlieBlich auf die ihrer Zugriffsberechtigung unterliegenden Daten
zugreifen kénnen.

1.3.2. MaRnahmen bei HU-Dev
. Passwortschutz der Anlagen
. Differenzierte, umfangreiche Rechteverwaltung
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. Automatische Bildschirmsperren
. Verpflichtung der Mitarbeiter auf Vertraulichkeit, Datenschutz und das
Datengeheimnis

1.4. Trennungskontrolle
1.4.1. Ziel der MaBnahme
Zu gewahrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt
verarbeitet werden kénnen.

1.4.2. MaBnahmen bei HU-Dev
. Raumliche, organisatorische und funktionale Trennung (Entwicklung, Support)
° Differenzierte, umfangreiche Rechteverwaltung

1.5. Pseudonymisierung (Art. 32 Abs. 1 lit. a und Art. 25 Abs. 1 DS-GVO)
1.5.1. Ziel der MaBBnahme
Die Verarbeitung personenbezogener Daten in einer Weise, dass die Daten ohne
Hinzuziehung zuséatzlicher Informationen nicht mehr einer spezifischen betroffenen
Person zugeordnet werden kdnnen, sofern diese zusatzlichen Informationen
gesondert aufbewahrt werden und entsprechende technischen und
organisatorischen MalRnahmen unterliegen.

1.5.2. MaBnahmen bei HU-Dev
Als Auftragsverarbeiter trifft HU-Dev keine MaRBnahmen zur Pseudonymisierung. Es
erfolgt, auch auf Anforderung, ausschlief3lich eine Léschung der Daten.

2. Integritat (Art. 32 Abs. 1 lit. b DS-GVO)
2.1. Weitergabekontrolle
2.1.1. Ziel der MaBnahme
Zu verhindern, dass bei der Ubertragung personenbezogener Daten sowie beim
Transport von Datentragern die Daten unbefugt gelesen, kopiert, verandert oder
geloscht werden kénnen.

2.1.2. MaBnahmen bei HU-Dev

° Organisatorische MalBnahmen zur Betrauung von Mitarbeitern mit Aufgaben
und deren Kontrolle

. Abstimmung mit Kunden tiber den gewiinschten Ubertragungsweg

. Kryptographische Verschliisselung der Gbertragenen Daten

2.2. Eingabekontrolle
2.2.1. Ziel der MaBnahme
Zu gewahrleisten, dass nachtraglich Gberprift und festgestellt werden kann, welche
personenbezogenen Daten zu welcher Zeit von wem in Datenverarbeitungssysteme
eingegeben worden sind.
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2.2.2. MaBBnahmen bei HU-Dev
. Protokollroutinen und Timestamps in den Systemen

3. Verfiigbarbeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DS-GVO)
3.1. Verfiigbarkeitskontrolle
3.1.1. Ziel der MaBnahme
Zu gewahrleisten, dass personenbezogene Daten gegen zufillige Zerstérung oder
Verlust geschiitzt sind.

3.1.2. MaBnahmen bei HU-Dev

. usv

. Brandmelder

. Datensicherung

. Zusatzliche Sicherungskopien mit Lagerung an besonders geschiitztem Ort

4. Verfahren zur regelmiRigen Uberpriifung, Bewertung und Evaluierung (Art. 32 Abs. 1 lit. d
und Art. 25 Abs. 1 DS-GVO)
4.1. Auftragskontrolle
4.1.1. Ziel der MaBBnahme
Zu gewahrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet werden,
nur entsprechend den Weisungen des Auftraggebers verarbeitet werden kénnen.

4.1.2. MaBnahmen bei HU-Dev
. Organisatorische MaRnahmen zur Betrauung von Mitarbeitern mit Aufgaben
und deren Kontrolle
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